SUPERLUMINIC SOFTWARE / CIBERSEGURIDAD / NUBE / IA

01/ RADAR DE EXPOSICION PUBLICA

Radar de exposicion publica

Ejemplo de la primera hoja que recibiria un cliente. El dominio cliente-ejemplo.test, las sefiales y los resultados
de esta muestra son ficticios. No se realizé una revision real.

ALCANCE DE ESTA MUESTRA: sefiales publicas de dominio, sitio y correo. No incluye acceso a cédigo, cuentas ni
sistemas de produccion.

Ficha simulada: dominio cliente-ejemplo.test | Fecha ilustrativa: 8 oct 2026 | 3 sefiales observadas | Validacion:
pendiente

PANORAMA EN UNA MIRADA

SENAL OBSERVACION SIMULADA PRIORIDAD

Correo / DMARC La politica de ejemplo indica p=none: observa mensajes sospechosos, pero no pide Media
bloquearlos. Revisar si ya puede endurecerse.

Certificado / TLS El certificado ilustrativo de app.cliente-ejemplo.test venceria en 12 dias. Confirmar Media
renovacion y alertas.

Subdominio staging.cliente-ejemplo.test aparece publico en el escenario simulado. Confirmar Alta
propietario y necesidad de exposicion.

QUE HARIAMOS DESPUES

1. Confirmar con tu equipo cudles servicios pertenecen a la empresa. 2. Revisar el impacto de cada sefial en tu
contexto. 3. Acordar el alcance y la autorizacién antes de cualquier prueba adicional.

QUE RECIBE TU EQUIPO

Una observacioén por sefial, su prioridad inicial, el motivo de esa prioridad y el siguiente paso recomendado. Los
hallazgos s6lo se consideran confirmados después de una validacion autorizada.

Esta pagina muestra el formato editorial del Radar. No demuestra que existan estas condiciones en ningln dominio real.
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02/ ALCANCE Y AUTORIZACION

Acordamos que revisar

Antes de analizar un sistema privado, dejamos por escrito los objetivos, limites, personas responsables y
condiciones de la colaboracion.

CAMPO EJEMPLO DE ACUERDO

Objetivo Confirmar el estado del correo corporativo y del subdominio de pruebas sefialado en el
Radar.
Dentro del alcance Registros publicos del dominio; entorno de pruebas identificado por el cliente; entrevistas con

responsables.

Fuera del alcance Produccion, datos de clientes, pruebas de carga y cambios en infraestructura sin autorizacién
especifica.

Ventanay responsables Horario, contacto de emergencia y persona técnica designada: por definir con el cliente.

Criterios de aceptacion Evidencia comprensible, prioridad acordada y comprobacién posterior de los cambios
aprobados.

PERMISOS NECESARIOS

La autorizacion debe identificar sistemas, fechas, tipo de pruebas y limites. Las pruebas activas comienzan solo
después de contar con esa autorizacion.

ESTADO DEL EJEMPLO: pendiente de acordar y firmar. Esta muestra no constituye una autorizacién para probar
sistemas.
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03/ RESUMEN EJECUTIVO

Decisiones claras para avanzar

Traducimos lo técnico a prioridades de negocio. Separamos lo observado de lo confirmado y explicamos qué
decisiéon recomendamos.

PRIORIDAD IMPACTO POSIBLE DECISION SUGERIDA

1. Entorno de pruebas Un servicio publico fuera del inventario puede Confirmar propietario y necesidad de acceso
ampliar la exposicion. publico.

2. Correo Una politica permisiva puede facilitar Revisar configuracion y planear ajuste gradual.

suplantacién si faltan otros controles.

3. Certificado La expiracion podria interrumpir conexiones Comprobar renovacion y alerta previa.
seguras.

DECISION DE COLABORACION

Con estas sefiales, el siguiente paso razonable es una sesion de alcance. Ahi acordamos qué validar, cuanto
tiempo colaborar y qué entregas aceptar.

LIMITE DE CONFIANZA

Las prioridades de esta muestra son ilustrativas. Un resultado real distinguiria observacion, evidencia validada e
impacto confirmado.
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04 | EXPEDIENTE TECNICO

Evidencia que se puede comprobar

El equipo técnico recibe pasos, contexto y registros suficientes para repetir una comprobacion autorizada. El
documento de capacidades de Superluminic contempla trazabilidad y huellas SHA-256 para evidencia real.

REGISTRO CONTENIDO QUE DOCUMENTARIAMOS

IDy estado RAD-EX-01 / ejemplo simulado / validacién pendiente.

Activo cliente-ejemplo.test y subdominio de pruebas proporcionado por el cliente.
Método Consulta publica y verificacion manual dentro del alcance autorizado.
Evidencia Fecha, respuesta observada, captura o registro y condiciones de la consulta.
Reproduccién Pasos claros, resultado esperado y criterio para confirmar o descartar.
Integridad Archivo de evidencia y SHA-256 cuando existan registros reales.

EJEMPLO DE FICHA DE HALLAZGO

Sefial: entorno de pruebas publico. Pregunta: ¢ su visibilidad es necesaria? Impacto por confirmar: acceso no
previsto a un entorno de desarrollo. Accion inicial: consultar inventario y propietario; no intervenir sin
autorizacion.

Esta muestra no contiene respuestas de red, hashes ni capturas reales. Es una plantilla ilustrativa, no evidencia técnica.
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05/ PLAN DE CORRECCION

Cambios con responsables y criterios

Acordamos los cambios y su secuencia antes de ejecutarlos. El tiempo de colaboracion se elige con el cliente
segun el alcance aprobado.

ACCION PROPUESTA RESPONSABLE CRITERIO DE ACEPTACION

Confirmar inventario del subdominio Cliente + Superluminic Propietario y finalidad documentados; decisién sobre
acceso publico.

Ajustar proteccién de correo Equipo de correo Politica revisada, envios legitimos comprobados y
plan de avance acordado.

Revisar renovacion TLS Equipo de plataforma Renovacion automatica comprobada y alerta
configurada.

ANTES DE CUALQUIER CAMBIO

Definimos ventana de trabajo, respaldo o plan de reversién, persona que aprueba y modo de comunicar el
resultado. Ninguna accion de esta muestra representa un cambio ejecutado.
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06 / VERIFICACION

Corroboramos juntos el resultado

Volvemos a revisar con los criterios que acordamos al inicio. Mostramos el estado previo, la comprobacién
posterior y cualquier asunto pendiente.

CRITERIO ANTES DESPUES / ESTADO

Visibilidad del entorno de pruebas Por validar Pendiente de una decision del cliente.
Proteccién del dominio de correo Por validar Pendiente de prueba autorizada.
Renovacién de certificado Por validar Pendiente de evidencia de renovacion.

COMO CERRAMOS UNA OBSERVACION

La damos por atendida cuando la evidencia posterior coincide con el criterio de aceptacion y el cliente confirma el
resultado. Si no coincide, registramos el pendiente y su responsable.

Todos los estados siguen pendientes porque este caso es ficticio. La tabla ensefia como presentariamos la comparacion.
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07 / CIERRE

Un cierre que deja claridad

El cierre retine decisiones, evidencias, pendientes y responsables. Asi el equipo sabe qué se hizo y qué requiere
seguimiento.

ELEMENTO DE CIERRE ESTADO EN ESTE EJEMPLO

Entregas aceptadas Pendiente: no existe un proyecto real asociado a esta muestra.
Evidencia final Pendiente: se agregaria s6lo después de pruebas autorizadas.
Riesgos residuales Pendiente: se documentarian con prioridad y responsable.
Confirmacién del cliente Pendiente: se registra al terminar la colaboracion.

SIGUIENTE CONVERSACION

Cuéntanos qué construyes, qué necesitas mejorar o qué te preocupa de tu operacion. En una primera
conversacion definimos un alcance concreto y el tiempo de colaboracién que mejor te sirva.

Contacto: fedrasifri@superluminic.cloud | superluminic.cloud

Documento ilustrativo inspirado en las capacidades y el enfoque de entregables de Superluminic. No reemplaza una
propuesta, un informe de seguridad ni un acuerdo de servicios.
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